CONTRACT DE SERVICII
nr. din data

1. In temeiul prevederilor Legii 98/2016 privind achizitiile publice, s-a incheiat prezentul contract
de prestare de servicii,

intre
autoritatea contractanta MUNICIPIUL ARAD, adresa sediului B-dul Revolutiei nr. 75, telefon
0257/281850, fax 0257/284744, cod fiscal 3519925, cont ROO9TREZ24A510103200130X deschis la
Trezoreria Municipiului Arad,cod angajament AAB44PRC6NX, reprezentata prin Calin Bibart —
Primar si Marinela David - Director economic, in calitate de achizitor, pe de o parte

si

Orange Romania S.A.

2. Definitii

2.1 - In prezentul contract urmatorii termeni vor fi interpretati astfel:

a. contract - prezentul contract si toate anexele sale;

b. achizitor si prestator - partile contractante, asa cum sunt acestea numite in prezentul contract;

c. pretul contractului - pretul platibil prestatorului de catre achizitor, in baza contractului, pentru
indeplinirea integrala si corespunzatoare a tuturor obligatiilor asumate prin contract;

d. servicii - activitatile a caror prestare face obiectul contractului;

e. produse - echipamentele, masinile, utilajele, piesele de schimb si orice alte bunuri cuprinse In
anexa/anexele la prezentul contract si pe care prestatorul are obligatia de a le furniza in legatura cu
serviciile prestate conform contractului;

f. forta majora - potrivit art. 1351 NCC, daca legea nu prevede altfel sau partile nu convin contrariul,
raspunderea este inldturatd atunci cand prejudiciul este cauzat de fortd majora. Forta majora este orice
eveniment extern, imprevizibil, absolut invincibil si inevitabil, care nu putea fi prevazut la momentul
incheierii contractului si care face imposibila executarea si, respectiv, indeplinirea contractului; sunt
considerate asemenea evenimente: razboaie, revolutii, incendii, inundatii sau orice alte catastrofe
naturale, restrictii aparute ca urmare a unei carantine, embargou, enumerarea nefiind exhaustiva, ci
enuntiativa. Nu este considerat fortd majora un eveniment asemenea celor de mai sus care, fara a crea
o imposibilitate de executare, face mai oneroasa executarea obligatiilor uneia din parti;

g. zi - zi calendaristica; an - 365 de zile.

h. ”prelucrare”, “operator”, “operator asociat”, persoand imputernicitd de catre operator”,
“persoand vizatda”, “date cu caracter personal” si “categoriile speciale de date cu caracter personal”
’parte tertd” vor avea intelesul atribuit prin Regulamentul UE 679/2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date;

1. Autoritatea de Supraveghere - Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu
Caracter Personal infiintatd prin Legea 102/03.05.2005;

J- Persoand vizata - orice angajat/functionar public al Operatorului care, pentru indeplinirea
atributiilor de serviciu stabilite de catre Operator in desfasurarea activitatii sale, este necesar sa utilizeze
autovehiculul echipat cu sistem de monitorizare GPS si/sau ale carei date sunt introduse in baza de date
a aplicatiet WEB de catre Operator;

k. Date cu caracter personal ale Persoanei vizate - datele persoanei vizate prelucrate de catre
Operator prin intermediul sistemului GPS si aplicatiei web, respectiv: locatia/coordonatele
autovehiculului care are instalat echipament GPS, numarul de inmatriculare al autovehiculului, numele
si prenumele utilizatorului mijlocului de transport, date despre deplasarea efectuata de sofer (viteza de
deplasare, perioade de stationare, traseul parcurs intr-un interval de timp, atingerea punctelor de interes
pentru Operator, utilizarea vehiculului de catre sofer in afara orelor de program), datele de acces in
aplicatia web ( 1n cazul angajatilor autorizati sa utilizeze aplicatia web), stocate in aplicatia informatica
de monitorizare GPS/pe echipamentele Prestatorului de servicii;

1. Incilcarea securittii datelor cu caracter personal - o incalcare a securititii care duce la distrugerea,
pierderea, modificarea, dezvaluirea neautorizatd sau accesarea neautorizatd a datelor cu caracter
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personal ale Persoanelor vizate transmise, stocate sau prelucrate in alt mod, precum si orice incélcare
a prezentului Act aditional privind protectia datelor cu caracter personal ale Persoanelor vizate,
confidentialitatea sau securitatea;

m. Legislatia aplicabild privind protectia datelor - Regulamentul UE 679/2016 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (RGPD), Legea 190/2018 privind mésuri de punere in aplicare a RUE 679/2016,
precum si orice decizii, ordine, regulamente sau reglementari emise de Autoritatea de Supraveghere
sau alte autoritati competente de reglementare si care sunt menite sa protejeze drepturile si libertatile
fundamentale ale persoanelor vizate si, In particular, dreptul acestora la intimitate cu privire la
prelucrarea datelor, aplicabile in Romania;

n. Subcontractant - orice persoand imputernicitd (inclusiv orice tertd parte si orice afiliat al
Imputernicitului) desemnati de Imputernicit pentru a prelucra datele cu caracter personal ale
persoanelor vizate.

3. Interpretare

3.1 - In prezentul contract, cu exceptia unei prevederi contrare, cuvintele la forma singular vor
include forma de plural si viceversa, acolo unde acest lucru este permis de context.

3.2 - Termenul "zi" ori "zile" sau orice referire la zile reprezinta zile calendaristice daca nu se
specifica in mod diferit.

Clauze generale
4. Obiectul principal al contractului
4.1 - Prestatorul se obliga sa ,,Servicii de abonare pentru localizare si monitorizare autovehicule

din parcul auto al Primariei Municipiului Arad, prin intermediul unei aplicatii WEB”, in
conformitate cu cerintele caietului de sarcini.

5. Pretul contractului

5.1. Pretul convenit pentru indeplinirea contractului, platibil prestatorului de catre achizitor, este de
2.697,50 lei fara TVA/83 abonamente/1 luna, respectiv 3.263,98 lei cu TVA. Valoarea contractului
pana la 31.12.2026 este de 21.580,00 lei la care se adaugd TV A in valoare de 4.531,80 lei,

5.2. Valoare maximd a eventualelor prelungiri aferente unei periode de 4 luni in anul 2027 este de
10.790 lei fara TVA , la care se adauga TVA 2.265,90 lei.Valoarea totala maxima a contractului (care
include eventualele prelungiri in conformitate cu prevederile art.165 din HG 395/2016) este de pand in
suma de 39.167,70 lei cu TVA. Pentru incheierea actului aditional, in cazul solicitdrii prelungirii
duratei contractului cu 4 luni in anul 2027 va fi necesara prezentarea Documentului de Fundamentare
revizuit cu suma aferentd

5.3 Asigurara fondurilor: de la Cap. 51.02 — Autoritati publice, art. 20.01.30 — Alte bunuri si servicii
pentru intretinere si functionare.

6. Durata contractului

6.1 - Durata prestarii serviciilor din prezentul contract este de 1a 01.05.2026 panala 31.12.2026, cu
posibilitatea prelungirii cu patru luni in anul 2027, cu obligatia de a prezenta documentul de
fundamentare revizuit privind asigurarea sumelor necesare.

7. Documentele contractului si ordinea de precedenta in interpretarea acestora

7.1 - Documentele contractului sunt:
o Caiet de sarcini nr. 36280/21.04.2026

8. Obligatiile principale ale prestatorului



8.1 — Prestatorul se obliga sa furnizeze, sa instaleze si sd presteze serviciile la standardele si/sau
performantele din contract, cu respectarea cerintelor caietului de sarcini.

8.2 — Prestatorul este pe deplin responsabil pentru prestarea serviciilor convenite. Totodata, este
raspunzator atat de siguranta tuturor operatiunilor si metodelor de prestare utilizate, cat si de calificarea
personalului folosit pe toata durata contractului.

9. Obligatiile principale ale achizitorului

9.1 - Achizitorul se obligd sa verifice serviciile prestate.

9.2 - Achizitorul se obliga sa plateasca pretul catre prestator dupa inregistrarea facturii la registratura
generald (cam.5 “Palatul Cenad”) a Primariei Municipiului Arad, in termen de 30 de zile de la data
inregistrarii acestora.

9.3 - Daca achizitorul nu onoreaza facturile in termen de 60 zile de la data inregistrarii acestora la
registratura, prestatorul are dreptul de a sista prestarea serviciilor. Imediat ce achizitorul onoreaza
factura, prestatorul va relua prestarea serviciilor in cel mai scurt timp posibil.

10. Sanctiuni pentru neindeplinirea culpabila a obligatiilor

10.1 - in cazul in care, din vina sa exclusivi, prestatorul nu reuseste si-si execute obligatiile asumate
prin contract, atunci achizitorul are dreptul de a deduce din plata neefectuata, ca penalititi, 0,04%
pentru fiecare zi de intarziere.

10.2 - In cazul in care achizitorul nu onoreazi facturile in termen de 60 de zile de la data inregistrarii
acestora la registratura autoritatii contractante, atunci acesta are obligatia de a plati ca penalitati 0,04%
din pretul facturii neachitate pentru fiecare zi de intarziere.

10.3 - Nerespectarea obligatiilor asumate prin prezentul contract de catre una dintre parti, in mod
culpabil si repetat, da dreptul partii lezate de a considera contractul de drept reziliat si de a pretinde
plata de daune-interese.

10.4 - Achizitorul isi rezerva dreptul de a renunta oricand la contract, printr-o notificare scrisa,
adresata prestatorului, fara nici o compensatie, daca acesta din urma da faliment, cu conditia ca aceasta
anulare si nu prejudicieze sau si afecteze dreptul la actiune sau despagubire pentru prestator. In acest
caz, prestatorul, are dreptul de a pretinde numai plata corespunzatoare pentru partea din contract
indeplinita pana la data denuntarii unilaterale a contractului.

10.5 - Achizitorul are dreptul de a denunta unilateral contractul in perioada de valabilitate a acestuia in
una dintre urmatoarele situatii:

a) prestatorul se afla, la momentul atribuirii contractului, in una dintre situatiile care ar fi determinat
excluderea sa din procedura de atribuire potrivit art. 164 — 167 din Legea 98/2016;

b) contractul nu ar fi trebuit sa fie atribuit prestatorului, avand in vedere o incalcare grava a
obligatiilor care rezultd din legislatia europeand relevanta si care a fost constatatd printr-o decizie a
Curtii de Justitie a Uniunii Europene.

Clauze specifice

11. Alte responsabilitati ale prestatorului

11.1 - (1) Prestatorul are obligatia de a executa serviciile prevazute in contract cu profesionalismul
si promptitudinea asumate.
(2) Prestatorul se obliga sa supravegheze prestarea serviciilor, sa asigure resursele umane, materialele,
echipamentele si orice alte asemenea, fie de naturd provizorie, fie definitivd, cerute de si pentru
contract, in mdsura 1n care necesitatea asigurarii acestora este prevazuta in contract sau se poate deduce
in mod rezonabil din contract.

12. Alte responsabilitati ale achizitorului

12.1 - Achizitorul se obligd sa puna la dispozitia prestatorului parcul auto, in functie de graficul
stabilit de comun acord, pentru instalarea si configurarea dispozitivelor.

12.2 — Achizitorul are obligatia de a asigura accesul la autovehicule la sediul Primariei Municipiului
Arad, Bd. Revolutiei nr. 75 si la sediul Directiei Generale a Politiei Locale Arad, Cl. Victoriei nr. 35B-
37.



13. Receptie si verificari

13.1 - Achizitorul are dreptul de a verifica modul de prestare a serviciilor pentru a stabili
conformitatea cu oferta depusa.

13.2 - Verificarile vor fi efectuate in conformitate cu prevederile din prezentul contract. Achizitorul
are obligatia de a notifica, 1n scris, prestatorul, identitatea reprezentantilor sai imputerniciti pentru acest
scop.

14. incepere, finalizare

14.1 - Prestatorul are obligatia de a instala dispozitivele GPS, gratuit, la sediul Primariei
Municipiului Arad, Bd. revolutiei nr. 75 si la sediul Directiei Generale a Politiei Locale din Arad, CI.
Victoriei nr. 35B-37.

14.2 - Serviciile prestate in baza contractului trebuie finalizate in termenul convenit de parti, termen
care se calculeaza de la data inceperii prestarii serviciilor.

15. Amendamente

15.1 - Partile contractante au dreptul, pe durata indeplinirii contractului, de a conveni modificarea
clauzelor contractului, prin act adifional, numai in cazul aparitiei unor circumstante care lezeaza
interesele comerciale legitime ale acestora si care nu au putut fi prevdzute la data incheierii
contractului.

16. Forta majora

16.1 - Forta majora este constatata de o autoritate competenta.

16.2 - Forta majora exonereaza partile contractante de indeplinirea obligatiilor asumate prin
prezentul contract, pe toata perioada in care aceasta actioneaza.

16.3 - Indeplinirea contractului va fi suspendati in perioada de actiune a fortei majore, dar fara a
prejudicia drepturile ce li se cuveneau partilor pana la aparitia acesteia.

16.4 - Partea contractanta care invoca forfa majora are obligatia de a notifica celeilalte parti, imediat
si in mod complet, producerea acesteia si sa ia orice masuri care ii stau la dispozitie in vederea limitarii
consecintelor.

16.5 - Daca forta majord actioneaza sau se estimeaza ca va actiona o perioadd mai mare de 6 luni,
fiecare parte va avea dreptul sa notifice celeilalte parti incetarea de plin drept a prezentului contract,
fara ca vreuna dintre parti sd poata pretinde celeilalte daune-interese.

17. Solutionarea litigiilor

17.1 - Achizitorul si prestatorul vor depune toate eforturile pentru a rezolva pe cale amiabila, prin
tratative directe, orice neintelegere sau disputd care se poate ivi intre ei in cadrul sau in legdturd cu
indeplinirea contractului.

17.2 - Daca, dupa 15 zile de la inceperea acestor tratative, achizitorul si prestatorul nu reusesc sa
rezolve in mod amiabil o divergenta contractuala, fiecare poate solicita ca disputa sa se solutioneze de
catre instantele judecatoresti din Romania.

Art. 18. CONDITII DE PRELUCRARE A DATELOR CU CARACTER PERSONAL

18.1/. Imputernicitul nu este autorizat de citre Operator si prelucreze datele cu caracter personal ale
persoanelor vizate in afara limitei executarii contractului, acesta neavand dreptul de a interveni sub
nicio forma asupra datelor cu caracter personal stocate pe serverele Imputernicitului/in aplicatia Web
sau ale Operatorului si nici si le vizualizeze, fira autorizarea expresi a Operatorului. In toate situatiile,
consultarea si vizualizarea datelor de citre Imputernicit se va efectua cu o minima interventie, prin
limitare la strictul necesar raportat la natura si scopul consultarii/vizualizarii.

18.2/. Operatorul 1si rezerva integral proprietatea asupra tuturor datelor cu caracter personal gazduite
de Imputernicit in aplicatia informatici de monitorizare GPS/pe serverele sale.

18.3/. Partile recunosc ca Operatorul are dreptul de a efectua verificari cu privire la securitatea
prelucrarii datelor cu caracter personal de catre Imputernicit si sunt de acord si respecte toate obligatiile
corespunzatoare conform legislatiei aplicabile privind protectia datelor, in conformitate cu prevederile
art. 28 RGPD. In acest sens, Imputernicitul pune la dispozitia Operatorului toate informatiile necesare
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pentru a demonstra respectarea obligatiilor prevazute in prezentul Act aditional, permite desfasurarea
auditurilor, inclusiv a inspectiilor, efectuate de operator sau alt auditor mandatat si contribuie la acestea.
18.4/. In cursul executirii serviciilor, Imputernicitul sau subcontractantii acestuia pot prelucra datele
cu caracter personal ale persoanelor vizate, exclusiv in scopul executdrii obligatiilor asumate prin
contract si numai conform instructiunilor Operatorului.

18.5/. Imputernicitul are obligatia si informeze imediat Operatorul in cazul in care, in opinia sa, o
instructiune incalca prevederile legislatiei aplicabile privind protectia datelor.

18.6/. Imputernicitul se obligd si pastreze evidentele activititilor de prelucrare aflate in
responsabilitatea sa, sd coopereze cu Operatorul si sd pund la dispozitia acestuia, la cerere, aceste
evidente, pentru a putea fi utilizate In scopul monitorizarii operatiunilor de prelucrare respective.

Art. 19. OBLIGATIILE APLICABILE CU PRIVIRE LA PERSONALUL IMPUTERNICITULUI
19.1/. imputernicitul va lua masuri rezonabile pentru a asigura conformitatea cu privire la legislatia
aplicabila privind protectia datelor de catre fiecare angajat, agent sau subcontractant care poate avea
acces la datele cu caracter personal ale persoanelor vizate, asigurandu-se in fiecare caz ca accesul este
strict limitat la persoanele care trebuie sd acceseze datele cu caracter personal ale persoanelor vizate si
cd toate aceste persoane:

a. sunt informate cu privire la caracterul confidential al datelor cu caracter personal ale persoanelor
vizate si cunosc obligatiile imputernicitului in baza acestui Act aditional si a contractului in ceea ce
priveste datele cu caracter personal ale Persoanelor vizate;

b. au fost instruite Tn mod corespunzator cu privire la legislatia aplicabila privind protectia datelor;

c. sunt supuse angajamentelor de confidentialitate sau obligatiilor profesionale sau legale de
confidentialitate;

d. sunt supuse proceselor de autentificare si de conectare a utilizatorilor atunci cand acceseaza datele
cu caracter personal ale persoanelor vizate.

Art. 20. MASURI TEHNICE DE SECURITATE A DATELOR

20.1/. Avand in vedere stadiul actual al dezvoltarii, costurile implementarii i natura, domeniul de
aplicare, contextul si scopurile prelucrarii, precum si riscul cu diferite grade de probabilitate si gravitate
pentru drepturile si libertitile persoanelor fizice, Imputernicitul va implementa masuri tehnice si
organizatorice adecvate pentru a asigura un nivel de securitate adecvat riscului, inclusiv, printre altele,
dupa caz:

a. Capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continua a
sistemelor si serviciilor de prelucrare;

b. Capacitatea de a restabili disponibilitatea datelor cu caracter personal ale Persoanelor vizate si
accesul la acestea in timp util in cazul in care are loc un incident de natura fizicd sau tehnica;

c. Un proces pentru testarea, evaluarea si aprecierea periodicd a eficacitatii masurilor tehnice si
organizatorice pentru a garanta securitatea prelucrarii;

20.2/. Fara a se limita la caracterul general al celor de mai sus si in special la obligatia sa de a stabili
oportunitatea oriciror misuri tehnice si organizatorice suplimentare, Imputernicitul va implementa si
va mentine masurile tehnice si organizatorice adecvate pe tot parcursul executarii contractului.

20.3/. La evaluarea nivelului adecvat de securitate, Imputernicitul trebuie si tind seama de riscurile
implicate de prelucrare, in special de distrugerea, pierderea, modificarea, dezvaluirea neautorizata sau
accesul neautorizat la datele cu caracter personal ale persoanelor vizate transmise, stocate sau altfel
prelucrate.

20.4/. Operatorul are dreptul de a trimite o notificare scrisa catre imputernicit in cazul in care, in mod
rezonabil, considerd ci maisurile tehnice si organizationale ale Imputernicitului trebuie modificate
pentru a asigura conformitatea cu legislatia aplicabila privind protectia datelor, iar Imputernicitul va
implementa aceste modificari fard ca acestea sd presupuna suportarea vreunui cost din partea
Operatorului.

20.5/. Notificarea va include mentiuni cu privire la modificarile legislative si detalii cu privire la
modificari.

20.6/. Persoana Tmputernicita se va asigura ca va implementa cel putin urmatoarele masuri atunci cand
este incidenta o prelucrare de date cu caracter personal in numele Operatorului:



O accesul la date va fi atribuit pe baza principiului "necesitatii de a cunoaste";

0 va limita numarul de persoane autorizate care desfasoara activitdti legate de prelucrarea datelor;
O a implementat si mentine actualizate toate procedurile si politicile aplicabile protectiei datelor
in general si a celor cu caracter personal in mod special;

0 va bugeta si apela la consultanta de specialitate atunci cand nu detine expertiza suficienta in
materie de securitate a datelor;

O va instrui persoanele autorizate cu privire la reglementarile privind protectia datelor, masurile
de securitate luate de persoana imputernicita si politicile de securitate implementate cu atentie speciala
pentru cele aplicabile in situatii de urgenta in materie de securitate;

0 persoanele autorizate utilizeaza un sistem de prelucrare a datelor si au acces numai la datele la
care au drept de acces; datele nu pot fi citite, copiate, modificate, eliminate sau utilizate fara autorizatie
in timpul procesarii si ulterior in timpul stocarii;

O va pastra o listd actualizatd de persoane autorizate sd aiba acces la date si va prezenta o astfel
de lista la dispozitia Operatorului la cererea motivata a acestuia;

O va furniza o copie de rezerva actualizatd a datelor prelucrate de persoana imputernicitd la
cererea scrisa a Operatorului;

0 se va asigura ca angajatii sdi au semnat un acord corespunzator de confidentialitate atat cu
privire la datele proprii ale Persoanei Imputernicite cat si la cele apartinand persoanelor in favoarea
carora presteaza servicii (Operatorul);

O se va asigura cd utilizatorii sistemelor IT au o experientd adecvata si ca actioneaza intotdeauna
in mod responsabil si profesionist in cadrul activitatilor lor cu atentie speciald pentru confidentialitatea
datelor;

0 se va asigura ca fiecare imputernicit al sau care are acces la datele Operatorului este evaluat in
mod standardizat cu privire la gradul sdau de pregitire In materie de sigurantd a datelor si de
conformitate cu prevederile GDPR; va folosi spatii adecvate care gazduiesc infrastructura IT utilizata
pentru procesarea si transferul datelor;

0 se asigurd ca spatiile care gazduiesc infrastructura IT sunt protejate corespunzator de actiunea
unor factori fizici distructivi care pot afecta aceste sisteme informatice: protectie adecvata la incendiu,
protectie la inundatii;

0 va asigura conditii ambientale corespunzatoare cu privire la temperaturd, umiditate si procentul
de particule de praf existente in compozitia aerului;

O asigurd furnizarea continud de energie a infrastructurii IT utilizate pentru procesarea datelor, in
special prin furnizarea de sisteme de energie de urgenta de tip UPS;

O va asigura accesul la date doar in baza unor conturi de utilizator care sunt atribuite unic fiecdrei
persoane autorizate;

O conturile de utilizator trebuie sd respecte urmatoarele conditii:

0 vor fi mentinute active doar atat timp cat sunt folosite de persoana pentru care au fost create;

0 vor fi dezactivate imediat ce s-a decis cd persoana pentru care au fost create nu trebuie sd mai
aiba acces la sistemele informatice;

0 folosirea lor trebuie monitorizata si datele de audit stocate pentru perioade rezonabile de timp;
0 conturile nefolosite pentru o perioadd mai mare de 6 luni vor fi dezactivate;

0 parolele de acces trebuie cunoscute doar de catre utilizatorii respectivi; acordarea accesului la

anumite date facandu-se prin mecanisme de autorizare acceptabile si nu prin dezvaluirea datelor de
acces;

0 parolele de acces trebuie sa fie suficient de complexe (minim 8 caractere continand litere, cifre
si caractere speciale) si schimbate la intervale adecvate de timp dar nu mai mari de 3 luni;
O va asigura masuri tehnice adecvate si monitorizate periodic care sd protejeze datele de

indisponibilitate, distrugere, alterare, pierdere accidentald, respectiv o solutie de backup in cloud
conformd GDPR a bazelor de date.

O va depune eforturi sa eticheteze si sa proceseze In mod corespunzator datele in conformitate cu
gradul lor de confidentialitate;
O se va asigura cd implementeaza masuri tehnice automate care sa asigure utilizatorilor drepturi

minime pe sistemele informatice dar suficiente pentru a-si putea indeplini sarcinile;



O va lua masuri rezonabile care sa asigure restaurarea datelor in caz de incident informatic in cel
mai scurt timp posibil astfel incat aceste incidente sa nu afecteze disponibilitatea si integritatea datelor;

O datele utilizate pentru autentificare trebuie sa fie protejate prin masuri de securitate
criptografice eficiente;
O se va asigura ca accesul la date este in permanenta monitorizat si cd poate verifica cine, cand si

ce a modificat, sters sau autorizat la o perioada de timp rezonabild dupa ce acest fapt s-a realizat; log-
urile trebuie salvate pentru o perioada de un an;

0 in cazul in care se constata o incdlcare a datelor sau o vulnerabilitate de securitate in procesul
de prelucrare a datelor sau in orice sistem utilizat pentru furnizarea serviciilor, Operatorul este informat
imediat despre incident si despre toate masurile corective implementate.

Art. 21. SUBCONTRACTAREA

21.1/. Imputernicitul poate folosi subcontractanti numai cu acordul expres al Operatorului, respectiv
dupa primirea unei autorizatii scrise prealabile, specifici sau generald, din partea Operatorului. In cazul
unei autorizatii generale, scrise, Imputernicitul informeaza operatorul cu privire la orice modificari
preconizate privind addugarea sau inlocuirea altor persoane imputernicite de operator, oferind astfel
posibilitatea operatorului de a formula obiectii fatd de aceste modificari.

21.2/. Operatorul isi rezerva dreptul de a solicita Imputernicitului orice fel de garantii suplimentare cu
privire la fiecare subcontractant.

Art. 22. DREPTURILE PERSOANELOR VIZATE

22.1/. In cazul in care primeste o solicitare din partea unei persoane vizate sau a unei autoritati publice,
Imputernicitul va notifica de indata Operatorul, cu exceptia cazului in care, potrivit legii este obligat
sd pastreze confidentialitatea.

22.2/. Imputernicitul va acorda asistenti Operatorului pentru solutionarea respectivei solicitiri, daca
Operatorul solicita aceasta, prin masuri tehnice si organizatorice adecvate, conform cerintelor si
instructiunilor Operatorului.

Art. 23. INCALCAREA SECURITATII DATELOR CU CARACTER PERSONAL

23.1/. Imputernicitul va notifica Operatorul cu promptitudine, dar in orice caz in termen de cel mult 24
(douazecisipatru) de ore de la momentul in care va identifica o astfel de Incélcare si, Tn masura in care
sunt implicate datele cu caracter personal ale persoanelor vizate, trebuie:

a. sa descrie natura incdlcarii securitdtii datelor cu caracter personal ale Persoanelor vizate, data
producerii/constatarii incalcarii securitatii, precum si, dupd caz: categoriile si numarul de persoane
vizate n cauza, categoriile si numerele inregistrarilor de date cu caracter personal ale persoanelor vizate
in cauza;

b. sd includd numele si datele de contact ale responsabilului cu protectia datelor, al Imputernicitului
sau ale altei persoane de contact relevante, de la care pot fi obtinute mai multe informatii;

c. sd descrie consecintele probabile ale incalcarii securitdtii datelor cu caracter personal ale persoanelor
vizate;

d. sa descrie masurile luate sau propuse a fi luate pentru a solutiona incélcarea securitatii datelor cu
caracter personal ale persoanelor vizate.

23.2/. Imputernicitul va coopera cu Operatorul si va intreprinde masuri rezonabile, in conformitate cu
instructiunile Operatorului pentru a investiga, atenua si remedia fiecare incélcare a securitdtii datelor
cu caracter personal ale persoanelor vizate.

23.3/. Operatorul va decide, in fiecare caz de producere a unei incalcari a securitatii datelor cu caracter
personal ale persoanelor vizate, daca este necesara notificarea Autoritdtii de Supraveghere si/sau a
persoanelor vizate.

Art. 24. DURATA PRELUCRARII ST INCETAREA CONTRACTULUI

24.1/. Imputernicitul poate prelucra datele cu caracter personal ale persoanelor vizate pe durata
executarii contractului si/sau strict pe durata necesard pentru indeplinirea scopurilor comunicate de
catre Operator, in mdsura cerutd si pentru perioada prevazuta de legislatia aplicabila, precum si
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intotdeauna cu conditia ca Imputernicitul sa asigure confidentialitatea tuturor acestor date cu caracter
personal ale persoanelor vizate si respectarea tuturor obligatiilor prevazute de legislatia aplicabila
privind protectia datelor in legaturd cu orice prelucrare a datelor cu caracter personal ale persoanelor
vizate.

24.2/. Dupi incetarea contractului, in termen de cel mult 15 zile de la incetare, imputernicitul se obliga
sd puna la dispozitia Operatorului pe suport electronic datele legate de traseele parcurse si, la solicitarea
expresa, in scris, si in baza instructiunilor Operatorului sa le stearga sau sa le distruga din propria baza
de date.

Art. 25. TRANSFERUL DATELOR CU CARACTER PERSONAL
25.1/. Imputernicitul nu este autorizat sd transmitd niciunui tert datele cu caracter personal ale
Persoanelor vizate.

Art. 26. RASPUNDEREA CONTRACTUALA

26.1/. Imputernicitul va despigubi si va exonera Operatorul pentru si de toate pierderile, amenzile si
sanctiunile aplicate acestuia din urma, precum si pentru orice pretentie a unei terte parti sau a unei
persoane vizate fatd de acesta, ori care decurge dintr-o decizie a unei Autoritati de Supraveghere luata
fata de Operator ca urmare a unei incilcari a acestui Act aditional de citre Imputernicit.

26.2/. Fara a aduce atingere prevederilor din contract, in masura maxima permisa de lege, rdspunderea
Imputernicitului pentru orice incalcare a acestui Act aditional va fi nelimitata.

Art. 27. ALTE CLAUZE

27.1/. Orice obligatie impusa Imputernicitului in temeiul acestui Act aditional in ceea ce priveste
prelucrarea datelor cu caracter personal ale Persoanelor vizate va rdimane in vigoare Tn urma incetarii
contractului.

27.2/. Orice incalcare a acestui Act aditional va constitui o incdlcare semnificativa a contractului.
27.3/. In ceea ce priveste obiectul acestui Act aditional, in caz de neconcordanti intre dispozitiile
prezentului act si orice alte acorduri intre parti, incluzand, dar fara a se limita la, contract, dispozitiile
prezentului Act aditional prevaleaza in ceea ce priveste aspectele legate de obligatiile de protectie
privind datele cu caracter personal ale unei persoane vizate.

27.4/. Respectarea de citre Imputernicit a prevederilor acestui Act aditional nu va implica niciun cost
pentru Operator.

27.5/. Operatorul poate notifica periodic, in scris, Imputernicitul cu privire la orice modificari aduse
acestui Act aditional care sunt necesare ca urmare a unei modificari a legislatiei aplicabile privind
protectia datelor incluzand, dar fara a se limita la generalitatea celor de mai sus.

27.6/. In cazul in care o prevedere a acestui Act aditional este nevalida sau inaplicabild, atunci restul
prevederilor acestui act raman valabile si in vigoare. Prevederea nevalabild sau inaplicabila va fi (1)
modificata dupd cum este necesar pentru a se asigura validitatea si caracterul executoriu al acesteia,
pastrand cat mai mult posibil intentiile partilor sau, daca acest lucru nu este posibil, (ii) interpretat intr-
un mod ca si cum partea nevalabild sau inaplicabila nu a fost niciodata continuta in aceasta.

28. Limba care guverneaza contractul
28.1 - Limba care guverneaza contractul este limba romana.

29. Comunicari

29.1 - (1) Orice comunicare dintre parti, referitoare la indeplinirea prezentului contract, trebuie sa
fie transmisa 1n scris.

(2) Orice document scris trebuie inregistrat atdt in momentul transmiterii, cat §i in momentul primirii.

29.2 - Comunicarile intre parti se pot face si prin telefon, telegrama, telex, fax sau e-mail, cu conditia
confirmarii in scris a primirii comunicarii.

30. Legea aplicabila contractului
30.1 - Contractul va fi interpretat conform legilor din Romania.



Partile au inteles sd incheie prezentul contract in trei exemplare, unul pentru prestator si doud pentru
achizitor.

Achizitor Prestator
Municipiul Arad SC ORANGE ROMANIA SA
p-PRIMAR Cilin Bibart Business Development Executive
VICEPRIMAR Lazar Faur



